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Anlage 2 – Auftragsverarbeitungsvereinbarung 
 

Standardvertragsklauseln 

Abschnitt I 

Klausel 1 

Zweck und Anwendungsbereich 

a) Mit diesen Standardvertragsklauseln (im Folgenden „Klauseln“) soll die Einhaltung von Artikel 28 Absätze 3 und 

4 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz 

natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur 

Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) sichergestellt werden. 

b) Die in Anhang I aufgeführten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln zugestimmt, um 

die Einhaltung von Artikel 28 Absätze 3 und 4 der Verordnung (EU) 2016/679 und/oder Artikel 29 Absätze 3 und 4 

der Verordnung (EU) 2018/1725 zu gewährleisten. 

c) Diese Klauseln gelten für die Verarbeitung personenbezogener Daten gemäß Anhang II. 

d) Die Anhänge I bis IV sind Bestandteil der Klauseln. 

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemäß der Verordnung 

(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt. 

f) Diese Klauseln stellen für sich allein genommen nicht sicher, dass die Verpflichtungen im Zusammenhang mit 

internationalen Datenübermittlungen gemäß Kapitel V der Verordnung (EU) 2016/679 und/oder der 

Verordnung (EU) 2018/1725 erfüllt werden. 

 

Klausel 2 

Unabänderbarkeit der Klauseln 

a) Die Parteien verpflichten sich, die Klauseln nicht zu ändern, es sei denn, zur Ergänzung oder Aktualisierung der 

in den Anhängen angegebenen Informationen. 

b) Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln in einen 

umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zusätzliche Garantien hinzuzufügen, sofern 

diese weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder 

Grundfreiheiten der betroffenen Personen beschneiden. 

 

Klausel 3 

Auslegung 

a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU) 2018/1725 

definierten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der betreffenden 

Verordnung. 

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der Verordnung (EU) 

2018/1725 auszulegen. 
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c) Diese Klauseln dürfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU) 2016/679 oder der 

Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten zuwiderläuft oder die Grundrechte oder 

Grundfreiheiten der betroffenen Personen beschneidet. 

 

Klausel 4 

Vorrang 

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit zusammenhängender 

Vereinbarungen, die zwischen den Parteien bestehen oder später eingegangen oder geschlossen werden, haben diese 

Klauseln Vorrang. 

 

Klausel 5 

Kopplungsklausel 

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung aller Parteien 

jederzeit als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die Anhänge ausfüllt und 

Anhang I unterzeichnet. 

b) Nach Ausfüllen und Unterzeichnen der unter Buchstabe a genannten Anhänge wird die beitretende Einrichtung 

als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten eines Verantwortlichen oder eines 

Auftragsverarbeiters entsprechend ihrer Bezeichnung in Anhang I. 

c) Für die beitretende Einrichtung gelten für den Zeitraum vor ihrem Beitritt als Partei keine aus diesen Klauseln 

resultierenden Rechte oder Pflichten. 

 

 

Abschnitt II 

Pflichten der Parteien 

Klausel 6 

Beschreibung der Verarbeitung 

Die Einzelheiten der Verarbeitungsvorgänge, insbesondere die Kategorien personenbezogener Daten und die Zwecke, für 

die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden, sind in Anhang II aufgeführt. 

 

Klausel 7 

Pflichten der Parteien 

7.1. Weisungen 

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des 

Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er 

unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem 

Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht dies 

nicht wegen eines wichtigen öffentlichen Interesses verbietet. Der Verantwortliche kann während der gesamten 
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Dauer der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese Weisungen sind stets zu 

dokumentieren. 

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverzüglich, wenn er der Auffassung ist, dass vom 

Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679, die Verordnung (EU) 2018/1725 oder 

geltende Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoßen. 

 

7.2. Zweckbindung 

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur für den/die in Anhang II genannten spezifischen 

Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhält. 

 

7.3. Dauer der Verarbeitung personenbezogener Daten 

Die Daten werden vom Auftragsverarbeiter nur für die in Anhang II angegebene Dauer verarbeitet. 

 

7.4. Sicherheit der Verarbeitung 

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang III aufgeführten technischen und organisatorischen 

Maßnahmen, um die Sicherheit der personenbezogenen Daten zu gewährleisten. Dies umfasst den Schutz der 

Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmäßig, zur Vernichtung, zum 

Verlust, zur Veränderung oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu 

den Daten führt (im Folgenden „Verletzung des Schutzes personenbezogener Daten“). Bei der Beurteilung des 

angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den Implementierungskosten, der 

Art, dem Umfang, den Umständen und den Zwecken der Verarbeitung sowie den für die betroffenen Personen 

verbundenen Risiken gebührend Rechnung. 

b) Der Auftragsverarbeiter gewährt seinem Personal nur insoweit Zugang zu den personenbezogenen Daten, die 

Gegenstand der Verarbeitung sind, als dies für die Durchführung, Verwaltung und Überwachung des Vertrags 

unbedingt erforderlich ist. Der Auftragsverarbeiter gewährleistet, dass sich die zur Verarbeitung der erhaltenen 

personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen 

gesetzlichen Verschwiegenheitspflicht unterliegen. 

 

7.5. Sensible Daten 

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische Herkunft, politische 

Meinungen, religiöse oder weltanschauliche Überzeugungen oder die Gewerkschaftszugehörigkeit hervorgehen, oder die 

genetische Daten oder biometrische Daten zum Zweck der eindeutigen Identifizierung einer natürlichen Person, Daten 

über die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten über strafrechtliche 

Verurteilungen und Straftaten enthalten (im Folgenden „sensible Daten“), wendet der Auftragsverarbeiter spezielle 

Beschränkungen und/oder zusätzlichen Garantien an. 

 

7.6. Dokumentation und Einhaltung der Klauseln 

a) Die Parteien müssen die Einhaltung dieser Klauseln nachweisen können. 

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezüglich der Verarbeitung von Daten 

gemäß diesen Klauseln umgehend und in angemessener Weise. 

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfügung, die für den Nachweis der 

Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung (EU) 2016/679 und/oder 
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der Verordnung (EU) 2018/1725 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des 

Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die Prüfung der unter diese Klauseln fallenden 

Verarbeitungstätigkeiten in angemessenen Abständen oder bei Anzeichen für eine Nichteinhaltung und trägt zu 

einer solchen Prüfung bei. Bei der Entscheidung über eine Überprüfung oder Prüfung kann der Verantwortliche 

einschlägige Zertifizierungen des Auftragsverarbeiters berücksichtigen. 

d) Der Verantwortliche kann die Prüfung selbst durchführen oder einen unabhängigen Prüfer beauftragen. Die 

Prüfungen können auch Inspektionen in den Räumlichkeiten oder physischen Einrichtungen des 

Auftragsverarbeiters umfassen und werden gegebenenfalls mit angemessener Vorankündigung durchgeführt. 

e) Die Parteien stellen der/den zuständigen Aufsichtsbehörde(n) die in dieser Klausel genannten Informationen, 

einschließlich der Ergebnisse von Prüfungen, auf Anfrage zur Verfügung. 

 

7.7. Einsatz von Unterauftragsverarbeitern 

a) Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen für die Beauftragung von 

Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgeführt sind. Der Auftragsverarbeiter unterrichtet 

den Verantwortlichen mindestens 4 Wochen im Voraus ausdrücklich in schriftlicher Form über alle 

beabsichtigten Änderungen dieser Liste durch Hinzufügen oder Ersetzen von Unterauftragsverarbeitern und 

räumt dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der betreffenden 

Unterauftragsverarbeiter/s Einwände gegen diese Änderungen erheben zu können. Der Auftragsverarbeiter 

stellt dem Verantwortlichen die erforderlichen Informationen zur Verfügung, damit dieser sein 

Widerspruchsrecht ausüben kann. 

b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchführung bestimmter 

Verarbeitungstätigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege eines 

Vertrags erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten auferlegt 

wie diejenigen, die für den Auftragsverarbeiter gemäß diesen Klauseln gelten. Der Auftragsverarbeiter stellt 

sicher, dass der Unterauftragsverarbeiter die Pflichten erfüllt, denen der Auftragsverarbeiter entsprechend 

diesen Klauseln und gemäß der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt. 

c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer solchen 

Untervergabevereinbarung und etwaiger späterer Änderungen zur Verfügung. Soweit es zum Schutz von 

Geschäftsgeheimnissen oder anderen vertraulichen Informationen, einschließlich personenbezogener Daten 

notwendig ist, kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie 

unkenntlich machen. 

d) Der Auftragsverarbeiter haftet gegenüber dem Verantwortlichen in vollem Umfang dafür, dass der 

Unterauftragsverarbeiter seinen Pflichten gemäß dem mit dem Auftragsverarbeiter geschlossenen Vertrag 

nachkommt. Der Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter 

seine vertraglichen Pflichten nicht erfüllt. 

e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbegünstigtenklausel, wonach 

der Verantwortliche – im Falle, dass der Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder 

zahlungsunfähig ist – das Recht hat, den Untervergabevertrag zu kündigen und den Unterauftragsverarbeiter 

anzuweisen, die personenbezogenen Daten zu löschen oder zurückzugeben. 

 

7.8. Internationale Datenübermittlungen 

a) Jede Übermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale 

Organisation erfolgt ausschließlich auf der Grundlage dokumentierter Weisungen des Verantwortlichen oder 

zur Einhaltung einer speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem 

der Auftragsverarbeiter unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 oder der Verordnung 

(EU) 2018/1725 im Einklang stehen. 
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b) Der Verantwortliche erklärt sich damit einverstanden, dass in Fällen, in denen der Auftragsverarbeiter einen 

Unterauftragsverarbeiter gemäß Klausel 7.7 für die Durchführung bestimmter Verarbeitungstätigkeiten (im 

Auftrag des Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstätigkeiten eine Übermittlung 

personenbezogener Daten im Sinne von Kapitel V der Verordnung (EU) 2016/679 beinhalten, der 

Auftragsverarbeiter und der Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU) 

2016/679 sicherstellen können, indem sie Standardvertragsklauseln verwenden, die von der Kommission 

gemäß Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen für die 

Anwendung dieser Standardvertragsklauseln erfüllt sind. 

 

Klausel 8 

Unterstützung des Verantwortlichen 

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverzüglich über jeden Antrag, den er von der 

betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er wurde vom 

Verantwortlichen dazu ermächtigt. 

b) Unter Berücksichtigung der Art der Verarbeitung unterstützt der Auftragsverarbeiter den Verantwortlichen bei 

der Erfüllung von dessen Pflicht, Anträge betroffener Personen auf Ausübung ihrer Rechte zu beantworten. Bei 

der Erfüllung seiner Pflichten gemäß den Buchstaben a und b befolgt der Auftragsverarbeiter die Weisungen 

des Verantwortlichen. 

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemäß Klausel 8 Buchstabe b zu 

unterstützen, unterstützt der Auftragsverarbeiter unter Berücksichtigung der Art der Datenverarbeitung und 

der ihm zur Verfügung stehenden Informationen den Verantwortlichen zudem bei der Einhaltung der folgenden 

Pflichten: 

1. Pflicht zur Durchführung einer Abschätzung der Folgen der vorgesehenen Verarbeitungsvorgänge für den 

Schutz personenbezogener Daten (im Folgenden „Datenschutz-Folgenabschätzung“), wenn eine Form der 

Verarbeitung voraussichtlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen zur Folge 

hat; 

2. Pflicht zur Konsultation der zuständigen Aufsichtsbehörde(n) vor der Verarbeitung, wenn aus einer 

Datenschutz- Folgenabschätzung hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hätte, 

sofern der Verantwortliche keine Maßnahmen zur Eindämmung des Risikos trifft; 

3. Pflicht zur Gewährleistung, dass die personenbezogenen Daten sachlich richtig und auf dem neuesten 

Stand sind, indem der Auftragsverarbeiter den Verantwortlichen unverzüglich unterrichtet, wenn er 

feststellt, dass die von ihm verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind; 

4. Verpflichtungen gemäß Artikel 32 der Verordnung (EU) 2016/679. 

d) Die Parteien legen in Anhang III die geeigneten technischen und organisatorischen Maßnahmen zur 

Unterstützung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser Klausel sowie 

den Anwendungsbereich und den Umfang der erforderlichen Unterstützung fest. 

 

Klausel 9 

Meldung von Verletzungen des Schutzes personenbezogener Daten 

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit dem 

Verantwortlichen zusammen und unterstützt ihn entsprechend, damit der Verantwortliche seinen Verpflichtungen 

gemäß den Artikeln 33 und 34 der Verordnung (EU) 2016/679 oder gegebenenfalls den Artikeln 34 und 35 der Verordnung 

(EU) 2018/1725 nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die ihm zur Verfügung 

stehenden Informationen berücksichtigt. 
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9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten 

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom Verantwortlichen 

verarbeiteten Daten unterstützt der Auftragsverarbeiter den Verantwortlichen wie folgt: 

a) bei der unverzüglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die zuständige(n) 

Aufsichtsbehörde(n), nachdem dem Verantwortlichen die Verletzung bekannt wurde, sofern relevant (es sei 

denn, die Verletzung des Schutzes personenbezogener Daten führt voraussichtlich nicht zu einem Risiko für die 

persönlichen Rechte und Freiheiten natürlicher Personen); 

b) bei der Einholung der folgenden Informationen, die gemäß Artikel 33 Absatz 3 der Verordnung (EU) 2016/679] in 

der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen mindestens Folgendes 

umfassen müssen: 

1. die Art der personenbezogenen Daten, soweit möglich, mit Angabe der Kategorien und der ungefähren 

Zahl der betroffenen Personen sowie der Kategorien und der ungefähren Zahl der betroffenen 

personenbezogenen Datensätze; 

2. die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten; 

3. die vom Verantwortlichen ergriffenen oder vorgeschlagenen Maßnahmen zur Behebung der Verletzung des 

Schutzes personenbezogener Daten und gegebenenfalls Maßnahmen zur Abmilderung ihrer möglichen 

nachteiligen Auswirkungen. 

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden können, enthält die 

ursprüngliche Meldung die zu jenem Zeitpunkt verfügbaren Informationen, und weitere Informationen werden, sobald 

sie verfügbar sind, anschließend ohne unangemessene Verzögerung bereitgestellt; 

c) bei der Einhaltung der Pflicht gemäß Artikel 34 der Verordnung (EU) 2016/679, die betroffene Person 

unverzüglich von der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen, wenn diese 

Verletzung voraussichtlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen zur Folge hat. 

 

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten 

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom Auftragsverarbeiter 

verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen unverzüglich, nachdem ihm die 

Verletzung bekannt wurde. Diese Meldung muss zumindest folgende Informationen enthalten: 

a) eine Beschreibung der Art der Verletzung (möglichst unter Angabe der Kategorien und der ungefähren Zahl der 

betroffenen Personen und der ungefähren Zahl der betroffenen Datensätze); 

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen über die Verletzung des Schutzes 

personenbezogener Daten eingeholt werden können; 

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen Maßnahmen zur Behebung der 

Verletzung des Schutzes personenbezogener Daten, einschließlich Maßnahmen zur Abmilderung ihrer 

möglichen nachteiligen Auswirkungen. 

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden können, enthält die 

ursprüngliche Meldung die zu jenem Zeitpunkt verfügbaren Informationen, und weitere Informationen werden, sobald 

sie verfügbar sind, anschließend ohne unangemessene Verzögerung bereitgestellt. 

Die Parteien legen in Anhang III alle sonstigen Angaben fest, die der Auftragsverarbeiter zur Verfügung zu stellen hat, um 

den Verantwortlichen bei der Erfüllung von dessen Pflichten gemäß Artikel 33 und 34 der Verordnung (EU) 2016/679 zu 

unterstützen. 
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Abschnitt III 

Schlussbestimmungen 

Klausel 10 

Verstöße gegen die Klauseln und Beendigung des Vertrags 

a) Falls der Auftragsverarbeiter seinen Pflichten gemäß diesen Klauseln nicht nachkommt, kann der 

Verantwortliche – unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 und/oder der Verordnung 

(EU) 2018/1725 – den Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten auszusetzen, 

bis er diese Klauseln einhält oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den 

Verantwortlichen unverzüglich, wenn er aus welchen Gründen auch immer nicht in der Lage ist, diese Klauseln 

einzuhalten. 

b) Der Verantwortliche ist berechtigt, den Vertrag zu kündigen, soweit er die Verarbeitung personenbezogener 

Daten gemäß diesen Klauseln betrifft, wenn 

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter gemäß 

Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer angemessenen Frist, 

in jedem Fall aber innerhalb eines Monats nach der Aussetzung, wiederhergestellt wurde; 

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln verstößt oder seine 

Verpflichtungen gemäß der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 nicht 

erfüllt; 

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zuständigen Gerichts oder der zuständigen 

Aufsichtsbehörde(n), die seine Pflichten gemäß diesen Klauseln, der Verordnung (EU) 2016/679 und/oder 

der Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht nachkommt. 

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kündigen, soweit er die Verarbeitung personenbezogener 

Daten gemäß diesen Klauseln betrifft, wenn der Verantwortliche auf der Erfüllung seiner Anweisungen besteht, 

nachdem er vom Auftragsverarbeiter darüber in Kenntnis gesetzt wurde, dass seine Anweisungen gegen 

geltende rechtliche Anforderungen gemäß Klausel 7.1 Buchstabe b verstoßen. 

d) Nach Beendigung des Vertrags löscht der Auftragsverarbeiter nach Wahl des Verantwortlichen alle im Auftrag 

des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass 

dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen zurück und löscht 

bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung 

zur Speicherung der personenbezogenen Daten besteht. Bis zur Löschung oder Rückgabe der Daten 

gewährleistet der Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln. 
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Anlage 

Anhang I 

Liste der Parteien 

Verantwortlicher: 

Name: 

Anschrift: 

Name, Funktion und Kontaktdaten der Kontaktperson: 

 

 

 

 

Unterschrift und Datum 

 

Auftragsverarbeiter: 

Strategy Compass GmbH  

Engerstraße 21 

40235 Düsseldorf 

 

Name, Funktion und Kontaktdaten der Kontaktperson: Achim Sztuka, CEO 

Rolle (Auftragsverarbeiter): CEO 

info@strategy-compass.com 

 

  

 

Düsseldorf, den 01.04.2023 
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Anhang II 

Beschreibung der Datenübermittlung 
Kategorien betroffener Personen, deren personenbezogene Daten übermittelt werden: 

Mitarbeiter des Kunden 

 

Kategorien der übermittelten personenbezogenen Daten: 

Die vom Nutzer eingegebenen bzw. hochgeladenen Daten sowie E-Mail-Adresse, Vor- und Nachname des Nutzers und die 

Information, ob der Nutzer in Azure Active Directory regulärer User oder Guest User ist  

 

Häufigkeit der Übermittlung: 

Kontinuierliche Übermittlung 

 

Art der Verarbeitung: 

Verarbeitung von Daten, die über die Nutzung von Microsoft365-Integrationen erhoben werden 

 

Zweck(e) der Datenübermittlung und Weiterverarbeitung: 

Bereitstellung der Software-Lösungen des Auftragsverarbeiters (Microsoft365-Integrationen) 

 

Dauer, für die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht möglich ist, die Kriterien für die 

Festlegung dieser Dauer: 

Die Daten werden zur Erfüllung der vertraglichen Hauptleistungspflichten des Auftragsverarbeiters gespeichert und bis 

zum Zweckfortfall, alternativ entsprechend der gesetzlichen bestimmten Vorhaltepflichten gespeichert und danach 

gelöscht. 
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Anhang III 

Technische und organisatorische Maßnahmen, einschließlich zur 
Gewährleistung der Sicherheit der Daten 
Sofern die Services des Auftragsverarbeiters durch eine so genannte Software-as-a-Service (SaaS) Lösung erbracht 

werden, wird die Software in einer Infrastruktur des in Anhang III bestimmten Dritt-Anbieters Microsoft betrieben. In 

diesem Verhältnis sind die folgenden technischen und organisatorischen Maßnahmen vereinbart: 

 

1. Organisation der IT-Sicherheit 

Verantwortung für die Sicherheit. Microsoft hat einen oder mehrere Sicherheitsbeauftragte ernannt, die für die 

Koordination und Überwachung der Sicherheitsregeln und -verfahren verantwortlich sind. 

Funktionen und Verantwortlichkeiten in Bezug auf Sicherheit. Microsoft-Mitarbeiter, die Zugang zu Kundendaten oder 

Professional Services-Daten haben, sind zur Vertraulichkeit verpflichtet. 

Risikomanagementprogramm. Microsoft hat vor der Verarbeitung der Kundendaten oder dem Start des Onlinedienstes 

und vor der Verarbeitung von Professional Services-Daten oder dem Start der Professional Services eine 

Risikobewertung durchgeführt. 

Microsoft archiviert Sicherheitsunterlagen im Rahmen der Aufbewahrungspflichten, nachdem sie nicht mehr in Kraft 

sind. 

 

2. Asset-Management 

Anlagenbestand. Microsoft führt einen Bestand aller Medien, auf denen Kundendaten oder Professional Services-Daten 

gespeichert sind. Der Zugriff auf die Bestände solcher Medien ist auf Microsoft-Mitarbeiter beschränkt, die schriftlich 

dazu berechtigt sind. 

Asset-Handling 

• Microsoft klassifiziert Kundendaten und Professional Services-Daten, um die Identifizierung zu erleichtern und 

eine angemessene Beschränkung des Zugriffs darauf zu ermöglichen. 

• Microsoft legt Einschränkungen für das Drucken von Kundendaten und Professional Services-Daten fest und 

verfügt über Verfahren für die Entsorgung gedruckter Materialien, die solche Daten enthalten. 

Mitarbeiter von Microsoft müssen eine Genehmigung von Microsoft einholen, bevor sie Kundendaten oder Professional 

Services-Daten auf tragbaren Geräten speichern, remote auf solche Daten zugreifen oder solche Daten außerhalb der 

Einrichtungen von Microsoft verarbeiten. 

 

3. Personalsicherheit 

Sicherheitsschulungen. Microsoft informiert seine Mitarbeiter über relevante Sicherheitsverfahren und ihre jeweiligen 

Rollen. Microsoft informiert seine Mitarbeiter auch über mögliche Folgen einer Verletzung der Sicherheitsregeln und -

verfahren. Microsoft verwendet in der Schulung nur anonyme Daten. 
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4. Physische und umgebungsbezogene Sicherheit 

Physischer Zugang zu Einrichtungen. Microsoft beschränkt den Zugang zu Einrichtungen, in denen sich 

Informationssysteme befinden, die Kundendaten oder Professional Services-Daten verarbeiten, auf identifizierte, 

autorisierte Personen. 

Physischer Zugriff auf Komponenten. Microsoft führt Aufzeichnungen über die ein- und ausgehenden Medien, die 

Kundendaten oder Professional Services-Daten enthalten, einschließlich der Art der Medien, des zugelassenen 

Absenders/Empfängers, des Datums und der Uhrzeit, der Anzahl der Medien und der darin enthaltenen Arten von solchen 

Daten. 

Schutz vor Unterbrechungen. Microsoft nutzt eine Vielzahl von branchenüblichen Systemen, um den Verlust von Daten 

durch Stromausfall oder Leitungsstörungen zu verhindern. 

Entsorgung von Komponenten. Microsoft nutzt branchenübliche Prozesse, um Kundendaten und Professional Services-

Daten zu löschen, wenn sie nicht mehr benötigt werden. 

 

5. Kommunikations- und Betriebsmanagement 

Betriebsrichtlinie. Microsoft führt Sicherheitsunterlagen, in denen die Sicherheitsmaßnahmen sowie die 

entsprechenden Verfahren und Verantwortlichkeiten der Mitarbeiter beschrieben sind, die Zugang zu Kundendaten oder 

Professional Services-Daten haben. 

Datenwiederherstellungsverfahren 

• Microsoft erstellt kontinuierlich, mindestens jedoch einmal pro Woche (es sei denn, es haben im betreffenden 

Zeitraum keine Aktualisierungen stattgefunden) mehrere Kopien von Kundendaten und Professional Services-

Daten, aus denen solche Daten wiederhergestellt werden können. 

• Microsoft bewahrt Kopien von Kundendaten und Professional Services-Daten und 

Datenwiederherstellungsverfahren an einem anderen Ort als dem auf, an dem sich die primären 

Computergeräte befinden, von denen die die Kundendaten und Professional Services-Datenverarbeitet 

werden. 

• Microsoft verfügt über bestimmte Verfahren, die den Zugriff auf Kopien von Kundendaten und Professional 

Services-Daten regeln. 

• Microsoft prüft die Datenwiederherstellungsverfahren mindestens einmal alle sechs Monate. Ausgenommen 

hiervon sind Verfahren für Professional Services und für Azure Government Services, die alle zwölf Monate 

geprüft werden. 

• Microsoft protokolliert Datenwiederherstellungsmaßnahmen. Dabei werden Informationen zur 

verantwortlichen Person, die Beschreibung der wiederhergestellten Daten sowie gegebenenfalls Angaben zu 

den Daten, die bei der Datenwiederherstellung manuell eingegeben werden mussten, aufgezeichnet. 

Malware. Microsoft nimmt Anti-Malware-Kontrollen vor, um zu verhindern, dass bösartige Software unbefugten Zugriff 

auf Kundendaten und Professional Services-Daten erhält, einschließlich bösartiger Software aus öffentlichen 

Netzwerken. 

Daten außerhalb von Landesgrenzen 

• Microsoft verschlüsselt Kundendaten und Professional Services-Daten, die über öffentliche Netzwerke 

übermittelt werden, oder ermöglicht dem Kunden eine solche Verschlüsselung. 

• Microsoft schränkt den Zugriff auf Kundendaten und Professional Services-Daten in Medien ein, die die 

Einrichtungen von Microsoft verlassen. 
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Ereignisprotokollierung. Microsoft protokolliert den Zugriff und die Nutzung von Informationssystemen, die 

Kundendaten oder Professional Services-Daten enthalten, indem die Zugangs-ID, die Uhrzeit, die erteilte oder 

verweigerte Berechtigung und die entsprechende Aktivität registriert werden, oder ermöglicht dem Kunden eine 

Protokollierung. 

 

6. Zugriffskontrolle 

Zugriffsberechtigung 

• Microsoft führt und aktualisiert Aufzeichnungen zu den Mitarbeitern, die zum Zugriff auf Microsoft-Systeme 

autorisiert sind, die Kundendaten oder Professional Services-Daten enthalten. 

• Microsoft deaktiviert Anmeldedaten, die über einen bestimmten Zeitraum, der sechs Monate nicht 

überschreiten darf, nicht verwendet wurden. 

• Microsoft benennt diejenigen Mitarbeiter, die berechtigt sind, den autorisierten Zugriff auf Daten und 

Ressourcen zu gewähren, zu ändern oder zu widerrufen.  

• Wenn mehrere Personen Zugriff auf die Systeme haben, in denen Kundendaten oder Professional Services-

Daten enthalten sind, stellt Microsoft sicher, dass diese Personen über separate Kennungen/Anmeldedaten 

verfügen. 

Geringste Rechte 

• Technischen Supportmitarbeitern ist der Zugriff auf Kundendaten und Professional Services-Daten nur 

gestattet, wenn dies erforderlich ist.  

• Microsoft schränkt den Zugriff auf Kundendaten und Professional Services-Daten auf solche Personen ein, die 

diesen Zugriff benötigen, um ihre berufliche Tätigkeit auszuführen. 

Integrität und Vertraulichkeit 

• Microsoft weist Mitarbeiter an, Administrationssitzungen zu deaktivieren, wenn sie Einrichtungen, die sich 

unter der Kontrolle von Microsoft befinden, verlassen oder wenn Computer anderweitig unbeaufsichtigt sind. 

• Microsoft speichert Kennwörter so, dass sie während des Gültigkeitszeitraums nicht erkennbar sind. 

Authentifizierung 

• Microsoft verwendet Verfahren nach Branchenstandard, um Benutzer zu identifizieren und zu authentifizieren, 

die versuchen, auf Informationssysteme zuzugreifen. 

• Wenn die Authentifizierungsverfahren auf Kennwörtern beruhen, schreibt Microsoft vor, dass die Kennwörter 

regelmäßig erneuert werden müssen. 

• Wenn die Authentifizierungsverfahren auf Kennwörtern beruhen, schreibt Microsoft vor, dass das Kennwort 

mindestens acht Zeichen umfassen muss. 

• Microsoft stellt sicher, dass deaktivierte oder abgelaufene Kennungen an keine andere Person vergeben 

werden. 

• Microsoft überwacht wiederholte Versuche, sich mit ungültigen Kennwörtern Zugriff auf Informationssysteme 

zu verschaffen, oder ermöglicht dem Kunden eine solche Überwachung. 

• Microsoft unterhält Verfahren nach Branchenstandard zur Deaktivierung von Kennwörtern, die manipuliert 

oder versehentlich offengelegt wurden. 

• Microsoft verwendet Verfahren nach Branchenstandard zum Schutz von Kennwörtern, einschließlich Verfahren, 

die die Vertraulichkeit und Integrität von Kennwörtern während der Zuweisung und Verteilung sowie während 

der Speicherung wahren sollen. 

Netzwerkdesign. Microsoft führt Kontrollen durch, um zu verhindern, dass Personen Zugriffsrechte erhalten, die ihnen 

nicht zugewiesen wurden, um Zugang zu Kundendaten oder Professional Services-Daten zu erhalten, auf die sie nicht 

zugreifen dürfen. 
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7. Handhabung eines Informationssicherheitsvorfalls 

Vorfallreaktionsablauf 

• Microsoft führt Unterlagen über Sicherheitsverletzungen unter Angabe einer Beschreibung der Verletzung, des 

Zeitraums, der Konsequenzen der Verletzung, des Namens der Person, die den Zwischenfall gemeldet hat, und 

der Person, der der Zwischenfall gemeldet wurde, sowie des Verfahrens für die Wiederherstellung von Daten. 

• Für jede Sicherheitsverletzung, bei der es sich um einen Sicherheitsvorfall handelt, erfolgt (wie im Abschnitt 

„Meldung von Sicherheitsvorfällen“ weiter oben beschrieben) unverzüglich und auf jeden Fall innerhalb von 72 

Stunden eine Benachrichtigung seitens Microsoft. 

• Microsoft untersucht Offenlegungen von Kundendaten und Professional Services-Daten einschließlich der 

Fragen, welche Daten offengelegt wurden, gegenüber wem und zu welchem Zeitpunkt, oder versetzt den 

Kunden dazu in die Lage. 

Dienstüberwachung. Das Microsoft-Sicherheitspersonal überprüft die Protokolle mindestens alle sechs Monate, um 

gegebenenfalls Abhilfemaßnahmen vorzuschlagen. 

 

8. Geschäftsfortführungsmanagement 

• Microsoft unterhält Notfall- und Alternativpläne für die Einrichtungen, in denen sich Microsoft-

Informationssysteme befinden, die Kundendaten oder Professional Services-Daten verarbeiten. 

• Bei Microsoft sind redundante Speicherung und ihre Verfahren zur Datenwiederherstellung so konzipiert, dass 

versucht wird, Kundendaten und Professional Services-Daten in ihrem ursprünglichen oder zuletzt replizierten 

Zustand vor dem Zeitpunkt des Verlusts oder der Vernichtung zu rekonstruieren. 

 

 

 

  



 

Strategy Compass I Service- und Lizenzbedingungen I Stand April 2023 I Anlage 2 - Auftragsverarbeitung Seite 14 

Anhang IV 

Liste der Unterauftragsverarbeiter 
Der Verantwortliche hat die Inanspruchnahme des folgenden Unterauftragsverarbeiters genehmigt:  

Microsoft Enterprise Service-Privacy 

Microsoft Corporation 

One Microsoft Way 

Redmond, Washington 98052, USA 

 

Beschreibung der Verarbeitung:  Die SaaS-Lösung des Auftragsverarbeiters wird in einem Datencenter des 

Unterauftragsverarbeiters betrieben (Hosting). 

 

 

 


